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Dette sirkulaeret distribueres til de som abonnerer pad slike utsendelser via vart skadesystem Meteor.
Alle sirkulzerer legges ogsa ut pa nettsiden til Norsk Naturskadepool.

Det er gjennomfgrt sikkerhetssjekk av skade- og regnskapsrapporteringssystemet Meteor.
Funn fra sikkerhetsrapporten fremkommer i dette sirkulaeret, og vi ber om at IT-
avdelingen i ditt selskap orienteres.

| sikkerhetsrapporten er ett tiltak a fjerne tilgang for noen gamle krypteringsalgoritmer i
Meteor. Dette kan pavirke brukere/klienter pa veldig gamle systemer og ma derfor
informeres om f@r vi iverksetter tiltaket.

For a styrke sikkerheten og fglge gjeldende beste praksis innen kryptering vil
Naturskadepoolen fjerne stgtte for fglgende CBC-baserte krypteringsalgoritmer (ciphers):

e TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA256
e TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384

Endringen vil gjelde for fglgende tjenester og domener:

e https://naturskadepool.no

e https://www.naturskadepool.no

e https://api.naturskadepool.no

e https://test.naturskadepool.no

e https://test-api.naturskadepool.no

Hva betyr dette for deg?
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e Dersom dine systemer, operativsystemer eller programvare benytter de nevnte
cipher-suitene, vil de ikke lenger kunne etablere TLS-forbindelse til disse tjenester og
domener etter endringen.

e Vianbefaler derfor at du gjennomfgrer en kontroll av dine systemer og klienter for a
sikre at de stgtter moderne og sikre TLS-konfigurasjoner (f.eks. basert pa GCM).

Tiltak du ma gjgre innen 1. oktober 2025:

e Sjekk med din IT-leverandgr eller systemansvarlig at det ikke benyttes foreldede
ciphers.

e Oppdater programvare, klienter eller operativsystemer som eventuelt ikke stgtter
nyere og anbefalte krypteringsalgoritmer.

e Gitilbakemelding til oss dersom det ikke er mulig for dere a stgtte nyere og anbefalte
krypteringsalgoritmer.

Vi anbefaler at du gjennomfgrer dette sa snart som mulig for a sikre uavbrutt tilgang til
Naturskadepoolens tjenester.

Har du spgrsmal eller behov for bistand, kan du kontakte oss pa e-post
andre.solstrand @forsikringsdrift.no eller michael.sletvold @forsikringsdrift.no

Med vennlig hilsen
Naturskadepoolen
daglig leder
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